Tarjetas de erédito
Si hace comipras en linea o por teléfono, puede pagar
<o s tareta de crddito, Ya que no poede usar la tarjeta
mismia, probablemente proporcionari ¢ mimero de su
tarjeta de crédito, mcluyendo la fedha de caducidad, por
tebefono o Internet. 51 estos nimeros legan a manos
equivocadas podria descubar carges ne aulorizados en
ol siguienie estado de cuentas de su tarjeta de cridito.

= Haga negocios s6lo con companias que conoce;, no dé o
marmero de cuenta de su tareta de crédito para hacer
WA GO 0 WA Teservackin, a menos que usted haya
iniciada Ia transaccidn.

+ Compre sdlo de sitios web segures que usen soffware de
encHptacion pars transferir datos de su computadora al
cofmerciante v que engan politicas estrictas de privacidad
v seguridad.

* Mo responda 0 mensajes electronicos que parecieran
provenir de la compania que emitid so tarjeta de crédito
pidignadade una “actualizacion” de su informacidn. Llame
directamente 2 la compariia para verificar ks informacidn
que s necesihe.

* 5i recibe offecdmientos de tarjetas de cédito preaprobadas
pror corren, 1o kos fiee em la basura sin antes hacerlos
pasar por una maquing desfibradora.

* 51 estd esperando recibir por correo nuevas tanjetas de
oréclito v éstas demoran en legar, o si no recibe sus cuentas

de cobro en el periedo de Bempo esperado, lame
drnmediatanenie a Bentidad emisor de b tiget de onédis,

* Drespurés de realizar compras por Internet, revise
cuidadosamente los estados de cuenta de sus tarietas de
cridito duranbe warios meses, 5 descubre compras que
o hi, pémgase en contacto inmediataments con la
companda que ermitic |a tarjeta de crddite v formule wn
reclamo por los carpos,

* Orbtenga una copia de s reporte de crédite una vez al
afio y reviselo buscando cualquier actividad no esperada.

El corres electrdnicn, Internet, s cajeros anfomatioos
[anitomated teller machines — ATM). la banca en linea,
o teléfornos celulares, las compaias telefinicas de lrga
distancia e incluso las targetas de crédite hacen nuesira
vida mis eficiente. Sin embarge, 3 medida que nos
iI'I[E'EI'J mos rds con la I-El.'nu|uE'i:|,5|: hace v il
nmntener nuesira informacion privada confidencial,

Las transacciones electringcas |.1|.|-E|]-E|‘| du’jirlu vidlnerable
al robo de identidad ¥ a otros Gpos de frawde. Los
siguientes comsejos sencallos le pueden ayudar a mantener
seprieri s informadciin |.11"|'l.'i|.1:|.

Contrasedias

Frecuentements s requieren comtraseias para tener
acceso A informacicon de instituciones financieras,
médicas y de otro tipo. Los piratas informiticos
[*hackers") tienen herramientas sofisticadas para
descifrar codigos. Los siguientes son consejos para
Crear ¥ proleger sus contrasenas.

= Seleccione por o menos ocho strmboelos, induyendo ana
combinacdn de letras, nimeros ¥ signoes que usted pueda
revordar pero que odres ne puedan adivinar ficilmente.,

* Mo wse el nombre de soliera de su madre, el nombre de
su convuge, los altimes aoatro digitos de su nimero de
Seguro Social, nombres de sus hijos o mascotas, ni la
fecha die su macimibents,

= Mo nse nimguna palabra que poueda hallarss en ¢
dicciomario de cualquier idioma,

+ Crew una nueva contraseiia para cada sifio welb o para
ingresar a un sstema de computedoras que lo solicite.
54 gm0 es poce pHACtico, Cree unas cuantas confrisefias
dificibes de adivinar v deelas en los sitios en bos que
deser mantener s seguridad, Cree comtrasenas Chciles
de recordar pars usarss en sitios menos importantes,

* Cambie sus confrasefias con regularidad, per lo menos
una ver all mes.

Notificacion de un problema

51 descubre que hay cargos no autorizsdos en el estado
de cuentas de su tarjeta de crédito o retiros Jde su coenta
bancaria, notifique immediatamente a by polick y a la
imsiibucion financien correspondiente. 51 es victima

del delite de robo de sdenidad, formuale wna denunca
|.'lu|||.'iuli presenie wima demirmeia en linea a la Comasisn

de Comercio Federal {Federal Trade Comission] en
wiww.consumergoviditheft!; notifique a las tres agencias
de crédite mids imporianies: Equifax (wew.equifax.com |,
Experian {www.experian.com) ¥ Trams Union

[ W brams union.ooTm | ¥ CRErTe S Cuenli.
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* Memorice s contrasefiag; 41 Dene que escribirlas, no
las Dewve escritas en su bilbetera ol las dupe' £n |u|?;1'u$ T
prodeceida, mduyendo archives de la computadora,

* 5i su computadora le brinda la opcén de recordar su
contrasena, no elif esa opcidn.

¢« Mo corparta sus contrasefias con miermbros de su
familia, amiges o colegas,

* 5i ha ingresado su dave de acosso a un crjero
automitico ¢ esti comenzando la sesidn en una
computador, asegorese de que nadie esté mirando
miEniras igresa su conirasedia.

Nimeros de identificacién personal

H nimere de identificacidn personal {personal
identification nurmber — PIN] es une de los meétadas
ugkdos por los bancos v lag compranias teletdnicas para
proteger su cnemta del aoceso no autorizado, Un FIN 5
un cddigo privado emdtida al titnlar de la tageta para
permitirle ¢l access & esa cuenta, Lksted puede proteger su
nimers PIN siguicndo estos consejos:

= Memorice su ndrmero PIM v no se o dé a nadie, induyendo
a miembros de la familia o empleados del banco,

* Munca escriba su FIN en las tarietas de les cijeros
aptomiiticos (ATM} o tarjetas para hacer lamadas de larga
distancia; me Beve su niimers PIN en sy cartera o bilketera.

¢ Cipande wse un cajero autemdtico (ATM) o un teldfono
puiblico, sitbese frente al teclade del cajero automdtico o
del teléfono paiblico para evitar que nadie observe sn
FIN mientras Lo ingresa.

* Mo dup& s recabio en la rru‘ivl.'l.l'in:l cuando wse el |.':le'11.1
automatic; los delincuentes pueden wiarlo para
obbener su nirmero de coenta.

= 5i um banco w ofra institwcidn le asigna un nimero FIN
quie comnsta de los cuatro digites finales de su nimero de
Segura Social, pida que se los cambsien por otros mimercos.

Proteccion
de su
informacion
privada
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Numeros del Seguro Social

Algunas emipresas y agencias del gobierno afirman que
usr 50 nidmero de Seguro Secial (Social Secarity
number — 558} es 1 mamera ik precisa de almacenar y
recuprerar informacidn. Sa ndmero de Seguro Social es,
sin embargo, el objetive principal de delincuentes
imteresados en cometer robo de identidad v ofros delitos
mibs. Por lo tanto, es esencial que proteja su 55M.

= ¢ s 55M sdlo cuando sea absolutamentie neossario.
Los empleadores necesitan su 35M para informar al
Servicis Interno Fscal [Internal Revenue Servicie — [R5}
sus ingresos, pero las agendas del orden pablico mo Lo
necesitan para emitide un permiso de estaciomamiento.

= Mo leve su tarjeta de Separo Social enso billetera o cartera
a menos que ko necesite para una sitnadion especifica,
coma poT ejemiplo o primer dia en un trabaje nuevo,

= Mo umprima su S5M en cheques o tarjetas profesiomnales
de presentacion.

= e ser posible, no incluya su 55N en los formularios de
.1|1I'i|:.1|:i-|‘|r| para pussios de trabajn.

= 5 ke piden s 55N en Hnea, busque e simbolo de
candade cerrado en la parte inferior de la pdgina y lea
I35 normas de privacidad de la cormpania con respecto a
la forma em que protege su informacidn personal.

= Mo responda 2 mensajes electirénicos no selictados gue
priakan su S5M ¥ otra nformacion personal. Nimguna
compani acreditada ol agencia gubernamental envia
miensajes elecirdnicos no selicitados para pedir datos
persomales confidenciales.

= 5i uma empresa privada ke pide su 550, supgiera
alternativas comee si miimero de licencia de condogir {a
mEenos que s niamers de licencia de cond ucir sea ¢l
s gue s S5M ),

= 5i la Direccidm General de Transito de su estado usa el
S5M como el nimere de licencia de conducir, pida un
nimers diferenite.



